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摘 要：针对基于距离的异常挖掘算法对混合属性数据进行异常挖掘时检测率低的问题，}】入概率的思想提出基 

于云模型的差异度计算公式，并设计了基于云模型的异常挖掘算法，实验结果表明该算法检测率高，误报率低． 
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Abstract：According to the problem of low detection rate for mixed value data outlier mining based on the distance of 

the outlier mining．By introducing probability idea，put forward a difference degree calculation formula and outlier 

mining algorithm based on cloud mode1．The experimental results show that this algorithm has a high detect rate and 

the distorting rate is lower． 
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1 引言 

异常挖掘是数据挖掘的重要研究内容之一．所 

谓异常挖掘是在给定的数据集中发现偏离大部分数 

据的数据[1]．现有的异常挖掘方法大体分为：基于统 

计的方法、基于距离的方法、基于密度的方法和基于 

聚类的方法，但上述方法不适用于对混合属性的数 

据进行数据挖掘． 

云模型是文献[2]中提出的定性定量间转换的 

不确定性转换模型中，该理论将定性定量转换中的 

模糊性和随机性集成到一起，已广泛地应用于挖掘 

空间广义知识和关联规则，表达发现的知识等领域． 

而混合属性数据中包含有大量的定性概念，若能更 

准确地表达这些定性概念，则计算出的对象间的距 

离更准确，进而可得到准确的挖掘数据． 

本文针对基于距离的异常挖掘算法对混合属性 

数据进行异常挖掘时检测率低的问题，提出了基于 

云模型的差异度计算公式，并用此作为度量对象间 

的距离，设计了基于云模型的异常挖掘算法，实验结 

果表明算法在处理混合属性数据时不仅能提高挖掘 

的准确度，并能减少挖掘时间． 

2 基本概念 

2．1 云模型 

定义 1 设 U是一个用精确数值表示的定量论 

域，C是U上的定性概念，若定量值 z∈U，且 217是 

定性概念C的一次随机实现，．z对C的确定度 ( ) 

∈[0，1]是有稳定倾向的随机数． 

／2： [0，1 l Vz∈U z一 (z) 

则X在论域 U上的分布成称为云，每一个 z称为一 
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个云滴l_1 ． 

定义 2 云的数字特征[。] 

期望 Ex：云滴在论域空间分布的期望． 

熵 En：定性概念的不确定性度量，由概念的随 

机性和模糊性决定． 

超熵 He：熵的不确定性度量，即熵的熵． 

定义 3 给定论域中的某个数据属性 X的频率 

分布函数_厂( )，根据 X的属性值频率的实际分布 

情况，自动生成若干粒度不 同的云 C(Ex ，En ， 

He )的叠加，每个云代表一个离散的、定性的概念， 

这种从连续的数值区间到离散的概念的转换过程， 

称为云变换．其数学表达式为 
n 

．

厂(z)一 ∑(n *C(Ex ，En ，He ))， 

式中，a 为幅度系数， 为变换后生成离散概念的 

个数． 

2．2 簇的表示模型 

假设数据集D有m个属性，其中有 m 个分类 

属性和mN个数值属性，假定分类属性位于数值属 

性之前，用 表示第i个属性取值的集合． 

定义4 给定簇 C，c的摘要信息CSI定义为 

CSf一{ ，Summary} 

式中， 为 C的大小，Summary由分类属性中不同 

取值的频度信息和数值型属性的质心两部分组 

成，即 

Summary={~Stati， >lStati一{ ，FreqclDi((z))))l 

a∈D ，C朋===(Crnc4-1．Cmc+2，⋯，f + )} 

式中，Freqcln(口)为分类属性含有 D 的次数，c + 

为数值型属性的质心． 

3 基于云模型的异常挖掘算法 

3．1 基于云模型的差异度度量方法 

传统的基于距离的异常挖掘算法l3 ]进行差异 

度度量时，将含连续数值属性或顺序属性的对象间 

的差异程度描述为两个属性差的绝对值，而分类属 

性的对象间的差异程度描述为 0或 1，据此计算出 

两个对象间的差异程度可能由于连续数值属性或顺 

序属性的对象间的差异程度数值相互抵消，从而不 

能准确地描述差异程度，导致异常挖掘效率较低．本 

文引入云模型计算出各连续数值属性或顺序属性发 

生的概率，提出了一种含概率的差异度度量方法，该 

方法能够将含连续数值属性或顺序属性的对象问的 

距离定义在区间[0，1]之间，能够更准确地表现出混 

合属性数据的差异程度，从而为进一步的异常挖掘 

提供更准确的数据，提高异常挖掘的检测率． 

为准确的计算各连续数值属性或顺序属性发生 

的概率，本文结合定义 3设计了云变换器，模型如图 

1所示． 

日．
E ，E 

《x) 

) 

图 1 云变换器模型图 

云变换器的工作过程如下： 

Step 1：输入分布函数 -厂(z)； 

Step 2：寻找 厂( )的波峰值所在位置，将该处 

对应的数值定为云的期望 Ex ，求出以 Ex 为期望 

的云的熵En 与超熵 He ，计算此云的分布函数 

(z)； 

Step 3：从 ，(z)中减去已知云模型的分布函数 

(z)，得到新的数据分布函数 (z)； 

Step 4：重复步骤(2)，(3)，得到多个云C(Ex~， 

Eni， ，)( ≤ )． 

结合云变换器算法，设计了基于云模型的计算 

概率算法，算法如下所示． 

算法 1 基于云模型的概率计算算法 

假设有 个数值 a ，a ，⋯，a (数值定义域为 

[ ， ])． 

Step 1：对 个数值中的每一个a (口 ∈Es，￡])， 

计算各个可能值的记录个数Y，得到 ，z个数值的频 

率分布函数厂( )； 

Step 2：分布函数厂(z)作为输入通过云变换器 

得到多个云 C(Exj， ，，Hej)； 

Step 3：比较 a 与 Ex ，找到与 a 值最接近的 

Ex；，定义数值 a 的云为C(Ex；，En；，Hej )，a 的 

期望为 Ex；，即可计算出 a 概率 P (n )同时得到 

云滴(日 ，P (n ))． 

定义 5 基于云模型的差异度计算公式 

给定数据集 D的簇C，C 和 C2，对象 一[ ， 

2，⋯ ，P _J与 g Fql，qz，⋯，‰_J． 

(1)对象 P，q在属性i上的差异程度(或距离) 

dif(p ，q )定义如下： 

①对于分类属性或二值属性 

dif(pi,qi)一{ ’Pi~qi． 
【u· Pi—qi 

②对于连续数值属性或顺序属性 

f(Pi,qi)一 ， 
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式中，P ( )，P ( )为 P ，q 的概率；Ex ， 分 

别为P ， 的期望，该处概率和期望由算法 1给出． 

(2)对象 P ，q 间的距离d( ，q)表示为 

d(p，g)一—dc~
—

dD
一 曼 厂( ，q ) 

‘ m  一 1 ‘ ‘ 

上式为对象 P，q的各属性差异程度之和． 

(3)对象P与簇C的距离d( ，c)定义为P与 

簇 C的摘要之间的距离，由两部分构成： 

d(p，C)一 ± 
， 

其中，分类属性部分的距离 dc定义为 

， 

dc一(∑ 厂(P ，ClD ) ) ， 

此处 

dif(p ，ClD )一l一—Fr eqc IDi (P
—

i)
．  

数值属性部分的距离 dN定义为P与C的质心 

间的距离： 
mc+mM 

dN一( ∑ lP —c l ){． 
i—mc+1 

3．2 基于云模型的异常挖掘算法 

云模型理论中，论域 X在不同的区间内对定性 

概念的贡献是不相同的，位于区间[Ex--En， + 

E ]的那些元素，对定性概念的贡献占总贡献的 

68．26 ；同样位于区间[Ex--2En，Ex--En]和EEx 

+ ，Ex+2En]的元素贡献占总贡献的27．18 ； 

位于区间EEx--3En， 一2En]和[ +2En，Ex+ 

3E ]的那些元素贡献占总贡献的 4．3 E ．本文将 

该理论应用于异常挖掘，设计了基于云模型的异常 

挖掘算法，认为对定性概念贡献大的元素一定是正 

常数据，而贡献小的元素则可能含有异常数据． 

该算法分两个阶段，第一阶段计算训练集各对 

象间的差异度，用正态云表示正常对象集；第二阶段 

根据云滴的贡献理论判断数据是否异常．算法描述 

如下所示． 

算法 2 基于云模型的异常挖掘算法 

Step l：计算训练集各对象间的差异度，用正态 

云表示正常对象集． 

(1)随机抽取对象集D中的若干个对象组成训 

练集D (iJIl练集大小与对象集大小有关)； 

(2)根据差异度计算公式(1)计算所有对象间的 

距离 Sl，S2，⋯，S ； 

(3)S ，Sz，⋯，S 作为输入通过云变换器得到多 

个云C(Exj，Enj，Hej)； 

(4)计算各距离 S ，S ，⋯，S 的云滴 C( U )， 

利用逆向云发生器生成正常对象集的正态云 c 

(E ，En，HP)． 

Step 2：计算对象 P与训练集组成的簇的距离， 

比较判断该对象是否为异常． 

(1)计算对象 P与训练集组成的簇的距离S ； 

(2)计算出云C(E ，En，He)的[ 一3En，Ex 

+3E ](称 3En规则)或[E —2En，E +2En](称 

2E咒规则)区间； 

(3)比较s 是否落在此区间内，若不在，则此对 

象是异常． 

4 实验结果 

为了评估本文提出的异常挖掘算法的有效性， 

在几个真实数据集上进行实验．并使用检测率和误 

报率来度量异常挖掘的准确性． 

(1)KDDCUP99数据集(KDDCUP99 dataset) 

KDDCUP99包含约 4 900 000条记录，由7个 

分类属性和34个数值型属性刻画，本文从这个数据 

集中随机选取一个包含 3 455条记录的子集，其中 

攻击记录86条(占2．49 )．从检测率和误报率两 

个方面与蒋盛益等提出的GLOFE ]进行比较． 

表 1中的实验结果表明，本文算法在 3En，2En 

规则下检测率比GLOF算法高，误报率与GLOF算 

法相当． 

表 1 在 KDDCUP99数据集中检测率与误报率比较 

— —

—＼  比较项 检测率 误报率 

GLOF算法 89．53 0．87 

本文算法 ；。2．． 3 9 ~ ：： ； 
(2)森林覆盖类型分布数据集 

UCI Machine Learning Reporting提供的森林 

覆盖类型分布数据集_6](Forest Cover Type)包含了 

581 012条数据，每条数据包含 55个属性字段，本文 

从中选择了海拔、方向、坡度和树种四种属性进行试 

验．使用 VC6．0软件实现算法，从检测率和误报率 

两个方面与李昕等提出的MMC-MMPl_7]进行比较． 

由表2可见，在 3En，2En规则下本文提出的算 

法检测率均 比 MMC-MMP算法高，误报率均 比 

MMC-MMP算法低．2En规则下本文提出的算法检 

测率更高，误报率比 3En规则下稍高，这是因为 

2En规则下的标记的异常数据较多，在这些异常数 

据中有些是正常的，故误报率较高；3En规则下则产 

生相反的情况．因此在应用中可根据对检测率和误 
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报率的要求，来恰当选择采用 2En或 3En规则． 

表 2 Forest Cover Type数据集中检测率与误报率比较 

MMC-MMP算法 

本文算法 3En规则 

2En规则 

91．37 

93．26％ 

96．63 

1．98 

0．86％ 

0．90 

由表3可看出，本文算法在测试集上的检测运 

行时间低于 MMC-MMP算法．主要原因在于本文 

算法两次利用到云变换算法，减少了一次的计算时 

间，而且在异常检测中通过云模型大大缩小了对数 

据的搜索空间，因此本文提出的异常数据挖掘算法 

取得了较快的运行速度． 

表 3 Forest Cover Type数据集运行时间比较 

MMC-MMP算法 

本文算法 3En规则 

2En规则 

1．34 

O．65 

O．72 

5 结束语 

本文对基于距离的方法进行了改进，引入了云 

模型，提出了基于云模型的差异度计算公式，并设计 

了基于云模型的异常挖掘算法．该算法能够提高混 

合属性数据异常挖掘的准确度，并能减少计算的时 

间，通过实验证明了该算法的有效性．本文下一步工 

作是将该算法用于网络入侵检测，工业控制远程数 

据监测、故障诊断及计划调度分析等领域． 
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